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COMMUNIQUE DE PRESSE - Dijon, le 19 juin 2025

Cybersécurité en Bourgogne-Franche-Comté

Dans la cadre d’'un partenariat inédit, I’ARNia propose
un pack « ARNia Cybersécurité » avec les supports
techniques de La Poste

L’'Agence Régionale du Numérique de l'intelligence propose a ses 1800 adhérents une offre de
maintenance sécurisée avec la DSEM (la Direction du support et de la maintenance), le service
de support technique de La Poste. L'objectif est de fournir aux collectivités adhérentes un
service d’installation et de maintenance de leurs équipements informatiques.

En Bourgogne-Franche-Comté, le centre régional de cybersécurité (CSIRT-BFC), opéré par I’ARNia pour le
compte de la Région Bourgogne Franche Comté, fait état dans son rapport d’activité 2024 d’'une menace cyber
en forte augmentation (+ 61% de sollicitations en un an).

C'est pourquoi afin de répondre aux besoins de ses 1800 adhérents, I'’ARNia propose un pack « ARNia
cybersécurité » comprenant l'installation et la maintenance des équipements informatiques. Cette
prestation, unique en Bourgogne-Franche-Comté, a été rendue possible grace a l'expertise d’'un partenaire de
confiance, le groupe La Poste, via son service support technique, la DSEM qui intervient sur tous les sites postaux, au
plus proche des territoires.

« Ce partenariat avec La Poste est un atout majeur pour renforcer notre offre de solutions adaptée aux besoins de
nos adhérents souligne Patrick MOLINOZ, Président de I’ARNia. D’abord parce que La Poste bénéficie d'une
expertise reconnue dans I'accompagnement local mais aussi parce qu’elle dispose d’un savoir-faire de tres haut niveau
en matiére numérique, que ce soit avec sa filiale Docaposte ou via sa Direction du Support Et de la Maintenance
(DSEM). Grace aux équipes déployées sur le terrain pour le suivi des agences postales communales notamment, La
Poste couvre déja toute la région Bourgogne-Franche-Comté (1600 sites dont 660 mairies déja concernés) et place
donc chaque adhérent de I’ARNia a moins d’une heure d'une agence DSEM. »

Une offre de matériels informatiques, sécurisés et installés par un partenaire de confiance

L'offre pack « ARNia Cybersécurité », mise au point par les deux partenaires, comprend l'installation, la maintenance
et la reprise de postes de travail informatique avec la garantie de trois points indispensables de sécurité :

o Déploiement de matériels informatiques comprenant un coffre-fort de mots de passe, une sauvegarde
externalisée et un ensemble de services de maintien en condition de sécurité (Endpoint Detection and
Response [EDR], mise a jour de sécurité, chiffrement du disque) et selon les régles et standards SSI (sécurité
des systemes d’information) définis par I’ARNia,

¢ Maintenance a distance ou sur site dans le respect des délais contractuels,

¢ Reprise éventuelle des matériels dans des conditions auditables de sécurisation (destruction compléte des
données) et de respect de la reglementation sur les DEEE (Déchets d’Equipements Electriques et
Electroniques).
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Cette offre modulable aux besoins s’adresse a tous les adhérents de I’ARNia. Elle concrétise son engagement a
proposer, via son centre régional de cybersécurité CSIRT-BFC, des solutions simples a ses adhérents pour faire face
aux risques accrus de cyber malveillance.

Informations pratiques pour bénéficier de cette offre

Contact ARNia 0970 609 909 (choix 2) ou www.arnia-bfc.fr

L'offre est accessible aux adhérents de I’ARNia a partir de 180 €HT. L'offre est modulable selon les besoins de chacun.
Pour les non-adhérents se rapprocher de I’ARNia.

Focus sur la cybermenace

A l'origine de ce partenariat entre I’ARNia et le groupe La Poste, il y a des constats inquiétants en matiére de
cybermenaces comme ceux publiés le mois dernier dans le 2é™¢ barométre de |la cybersécurité réalisé par la filiale du
groupe La Poste et le cabinet de conseil Cyblex Consulting ; celui-ci a vocation a évaluer, année aprés année, la
maturité des entreprises et organisations publiques, leur compréhension des risques cyber et I’évaluation des actions
mises en place.

Dans leur communiqué de presse en date du 24 mars 2025 on découvre les principaux résultats de cette grande
enquéte nationale* :

e 4 entreprises sur 10 se sentent menacées, chiffre en hausse de 33% par rapport & 2023.
o 1 entreprise sur 3 a subi une cyberattaque ces 12 derniers mois, contre 1 sur 5 en 2023.

e 599 des entreprises ont augmenté le budget dédié & la cybersécurité et 66% d’entre elles ont recours
a un partenaire externe pour leur cybersécurité.

¢ Les organisations publiques semblent mieux préparées et ont subi moins d’attaques (-6 points) que
les entreprises. Leurs budgets ont davantage augmenté (+13 points) et elles devancent le privé (de 5 a 17
points) dans la mise en ceuvre de mesures concrétes et I'application des recommandations de I’ANSSI (+14
points). Le secteur public accorde également un peu plus d’'importance que le privé a la souveraineté des
systémes (+8 pts).

* Réalisée aupres de plus de 450 répondants (dont 51% de PME et 27% d’organisations publiques), cette enquéte nationale s’est
concentrée sur les décideurs, la moitié dans I'IT, I'autre en tant que directeurs généraux et responsables administratifs et financiers.

A propos de I’ARNia

Créé en 2008 sous |'appellation GIP e-Bourgogne devenu ARNia - Agence Régionale du Numérique et de l'intelligence
artificielle - en 2022, le groupement public est un des tous premiers opérateurs publics de services numériques de
France.

L’ARNia est principalement au service des communes et collectivités de Bourgogne-Franche-Comté a qui elle propose
une forme de « service informatique externalisé » pour celles qui n‘en disposent pas. Elle porte une mission de
cybersécurité qui s'adresse aussi au secteur privé.

Elle accompagne 1 846 adhérents (communes, intercommunalités, syndicats...) pour les aider dans la meilleure
utilisation possible des services numériques ; I’ARNia propose une gamme compléte de services mutualisés,
formations, conseils et solutions numériques souveraines.

L'’ARNia développe une expertise reconnue dans des domaines clés :

cybersécurité (via le CSIRT-BFC),

intelligence artificielle (projets expérimentaux, formations, outils souverains),
données publiques (via ID&O BFC),

commande publique numérique,

inclusion numérique (via MedNum BFC),

achats durables (Guichet Vert).

Son action repose sur le principe de mutualisation des moyens pour rendre le numérique accessible a tous les
acteurs publics.

Elle agit en faveur d’'un numérique responsable, sobre, souverain et solidaire.

L'Agence est soutenue par la Région Bourgogne-Franche-Comté, les Départements de la Niévre, Sadne-et-Loire et
Yonne, ainsi que |'Etat.
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http://www.arnia-bfc.fr/
https://www.docaposte.com/wp-content/uploads/2025/03/barometre-cybersecurite-2024.pdf
https://www.docaposte.com/wp-content/uploads/2025/03/barometre-cybersecurite-2024.pdf
https://www.docaposte.com/wp-content/uploads/2025/03/cp_barometre_cybersecurite_2024.pdf

A propos du groupe La Poste

La Poste est une société anonyme a capitaux publics, filiale de la Caisse des Dépots et de I’'Etat. Le groupe La Poste
est organisé en quatre branches : Services-Courrier-Colis, Grand Public et Numérique, Geopost et La Banque Postale
qui constitue avec sa filiale CNP Assurances le 11e bancassureur européen. Le groupe La Poste exerce 4 missions de
service public qui forgent son identité : le service universel postal, 'aménagement et le développement du territoire,
I’'accessibilité bancaire, le transport et la distribution de la presse. Attaché a sa présence territoriale, le groupe La
Poste s’appuie sur un réseau de distribution de plus de 35 600 points de service regroupant 17 300 points de contact
(bureaux de poste, agences postales communales, relais poste commercants) et 18 300 points d’accés a un service
postal (Pickup, carrés pros, consignes ou encore drive colis). Il distribue plus de 17 milliards d’objets par an dans le
monde (lettres, imprimés publicitaires et colis), 6 jours par semaine. En 2022, il a réalisé un chiffre d’affaires de 35,4
milliards d’euros, dont 44 % a l'international, et emploie 238 000 collaborateurs, dans plus de 60 pays sur 5 continents,
dont 184 000 en France. Entreprise a mission depuis juin 2021, leader de la transition écologique et de la finance
durable, le groupe vise le « zéro émission nette » dés 2040. Avec son plan stratégique « La Poste 2030, engagée pour
vous », I'entreprise publique se fixe I'ambition de devenir la premiére plateforme européenne du lien et des échanges,
humaine et digitale, verte et citoyenne, au service de ses clients dans leurs projets et de la société tout entiére dans
ses transformations.
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