Le 21juin 2023 de 9h00 a 18h00
a la Maison Régionale de I'Innovation a Dijon

Forum Cybersécurité
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9h00 —9h30 Café d'accueil

9h30 —-10h30 TABLE RONDE D’OUVERTURE
Quelles avancées et perspectives en matiere de cybersécurité pour les territoires et les entreprises
en Bourgogne-Franche-Comté ?

- Thierry SOUDET, Chef de division adjoint a la Division Coordination Territoriale de la sous-
direction stratégie, Agence nationale de la sécurité des systemes d'information (ANSSI)

- Sébastien MOREY, Directeur du CSIRT-Bourgogne-Franche-Comté

- David BUTET, President Medef Cote-d'Or

- Pierre BRAJEUX, Président de la Fédération Francaise de la Sécurité Privée

- Christophe BOUTET, Président BFC Numérique

- Jéerbme RICHARD, Représentant Numeum en Bourgogne-Franche-Comté

Animée par Patrice Bouillot

Ex ~
PREFET _ RECGION

fElaeaon

EM\NCHE-COMTE ERANCHE ARN|A
o COMTE S

10h30 —11h30 CONFERENCE 1*" ANNIVERSAIRE DU CENTRE REGIONAL DE CYBERSECURITE
(CSIRT-BFC)

10h30 — 10h40 Présentation du CSIRT-BFC par Sébastien MOREY, Directeur

10h40 — 11h30 Allocutions :

- Patrick MOLINOZ, Président de I'Agence regionale du numérique et de l'intelligence artificielle
(ARNia), Vice-president de la Région Bourgogne-Franche-Comté

- Sébastien RUMMELHARDT, Sous-directeur adjoint de la sous-direction opérations, Agence
nationale de la sécurité des systemes d'information (ANSSI)

- Marie-Guite DUFAY, Présidente de la Région Bourgogne-Franche-Comté

- Franck ROBINE, Préfet de la Région Bourgogne-Franche-Comté, Préfet de la Cote-d'Or

1h30 Pause-café

11h30 —12h00 Point Presse - 1°" anniversaire du Centre régional de cybersécurité (CSIRT-BFC)
Réservé aux journalistes
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11h45 —12h30 TABLE RONDE DES ACTEURS REGIONAUX DE LA CYBERSECURITE

Quelles solutions pour faire front aux attaques cyber ? L'écosysteme régional s'organise pour fournir
les moyens de sécuriser son environnement informatique. Retours d'expériences d'acteurs
régionaux.

Sébastien MOREY, Directeur du CSIRT-BFC

Alexandre GARDAVQOT, Chargé de mission développement des usages numériques, Pays
Auxois Morvan

Camille DE LANGALERIE, Directrice Sérenitique, label ExpertCyber

Maxime MOUREY, Orange Cyber Défense,

Nicolas HUEZ, Directeur Technique, Interstis

Animée par Patrice Bouillot

12h30 — 14h00 : Cocktail déjeunatoire
Rencontrez les hommes et les femmes qui ceuvrent pour le numeérique en
Bourgogne-Franche-Comté.

14h -14h30  DISPOSITIFS D'ACCOMPAGNEMENT AUX ENTREPRISES

Romain BAZIN, Chargé de mission création d'entreprise/artisanat a la Région Bourgogne-
Franche-Comté

Franck GICQUEL, Directeur des partenariats de Cybermalveillance.gouv.fr, label ExpertCyber
Gérard VALLET, Délégué Régional Bourgogne-Franche-Comté du Cetim, Industrie durable et
performante

Nicolas ALLARD, Responsable accompagnement chez Bpifrance, Diag Cybersécurité

Philippe MARTIN, Directeur de Numérique de la CCIR — DEDIHCATED BFC & KAPNUMERIK

14h30 - 14h40 DIFFUSION DE LA VIDEO « SOUVERAINETE | BREAKING NEWS »
(Reportage fictif realisé par le Medef national) REPORTAGE FICTIF REALISE PAR LE MEDEF
NATIONAL)

14h40 - 15h40 MASTER CLASS : ET SI C'ETAIT VOUS LA CIBLE D'UN OSINT OFFENSIF 7 OSINT ET
DONNEES PERSONNELLES, UN COCKTAIL DETONANT POUR LES ENTREPRISES

Julien METAYER, Fondateur d'Ozint

15h40 - 16h40 TABLE RONDE : la menace cyber encore sous-estimée par les entreprises ?

Quel est I'état de la menace et comment se prémunir efficacement ? Venez le découvrir lors de cette
table ronde exceptionnelle en présence de Julien METAYER (expert cyber et OSINT) et Karim
LAMOURI, président de I'ONG Hackers Sans Frontieres.

Julien METAYER, Fondateur d'Ozint
Yasmine DOUADI, Fondatrice de Riskintel Média et du Risk Summit Paris
Karim LAMOURI, Fondateur de 'ONG Hackers Sans Frontieres
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16h40 - 17h10 ATELIER 1 « Fraudes bancaires et cybercriminalité : prévention et gestion du risque »

Inna OUDALTSOVA, experte cybersécurité pour OPPENS — Groupe Société Générale

1. Les outils des fraudeurs : le phishing, les logiciels malveillants dont le rancongiciel, la faille liée
a la faiblesse des mots de passe, I'attaque interne

2. Zoom sur I'lngénierie sociale : fraude au président, fraude au changement de RIB, fraude au
faux client, fraude au faux technicien

3. Bonnes pratiques et solutions

17h10 - 17h40 ATELIER 2 « Pourquoi est-ce si important de se préoccuper de sa sécurité
informatique ? »

- Agnes BARDEL, Avocat associé et Délégué a la Protection des données (DPO) certifié
- Arnaud JOUBERT, Avocat associé, Spécialiste en droit de la distribution / droit de la vigne et
du vin / droit des contrats / droit des NTIC / Propriété Intellectuelle

17h40 - 18h10 ATELIER 3 "Un RSSI vous parle de phishing"

Présentation du métier de RSSI. Quel est son rdle, quels sont ses interlocuteurs dans I'entreprise ?
Le phishing : exemples de cas réels. Diffusion d'un quizz pour tester les connaissances du public.

Animé par Fabrice MERLE, Responsable de la Sécurité des Systemes d'Information, Département

Protection Données Perso, Sécurité Sl et Continuité Activité, Direction des Risques, de la
Conformité et des Controles Permanents a la Caisse d'Epargne Bourgogne Franche-Comté

18h10 Fin de I'évenement
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