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Analyste Cybersécurité au sein du péle régional de cybersécurité
(Computer Security Incident Response Team, CSIRT)

Profil Sénior

Vous avez une appétence pour la cybersécurité et voulez évoluer vers un domaine en pleine croissance. Vous
savez prendre de la hauteur, votre expérience vous permet d’appréhender de nouveaux défis et vous aspirez a
travailler dans un contexte en constante évolution. Vous souhaitez participer a un projet régional d’amélioration
de la sécurité informatique au sein des collectivités, PME et ETI. N'hésitez pas a candidater.

L’Agence Régionale du Numérique et de I'intelligence artificielle (ARNia) recherche un(e) analyste cybersécurité
pour le péle régional dédié a la cybersécurité : le centre d’alerte et de réaction aux attaques informatiques (CSIRT).
L’analyste contribue opérationnellement a la réalisation des activités du centre.

1. Contexte

L’Agence Régionale du Numérique et de I'intelligence artificielle (ARNia) est un Groupement d'Intérét Public (GIP).
Fondée par I'Etat, la Région Bourgogne-Franche-Comté, les départements de Céte-d'Or, Niévre, Sabne-et-Loire et
Yonne, I’ARNia regroupe 1 800 adhérents (communes, intercommunalités, syndicats, ...).

Notre équipe est composée d’une trentaine de personnes et a pour mission principale de fournir des outils
informatiques (salle de marchés, parapheur électronique, tiers de télétransmission, site web, ...) a moindre co(t a
ses adhérents. En plus des solutions informatiques hébergées sur sa plateforme, I’ARNia opéere d’autres missions
régionales :

- IDéO0 BFC : dispositif partenarial dédié au partage des données et de la connaissance en Bourgogne-
Franche-Comté. A travers le portail de la donnée et de la connaissance, il a pour mission de :
o Recenser les données existantes en région,
o Favoriser leur circulation, leur partage et leur exploitation,
o Faire connaitre et valoriser ce patrimoine

- MedNum BFC : plateforme territoriale pour un numérique inclusif qui vise a accélérer I'’émergence de la
filiere de I'inclusion numérique, condition indispensable au développement des usages aupres des publics
éloignés du numérique.

L’ARNia a été désignée par la Région Bourgogne Franche-Comté comme la structure porteuse du CSIRT. L’ objectif
assigné est que la Région dispose dés 2022 d’un CSIRT et qu’il soit pleinement opérationnel au plus tard fin 2024.

Ce nouveau périmetre de services s’inscrit dans la trajectoire de transformation du GIP en Agence Régionale du
Numérique et de l'intelligence artificielle (ARNia).

2. Objectifs du CSIRT

L’Etat souhaite encourager I'émergence de CSIRT pour fournir localement un service de réponse a incident de
premier niveau, complémentaire de celui proposé par les prestataires locaux. Les CSIRT régionaux ont vocation a
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accompagner les entités en complémentarité des services fournis par le portail cybermalveillance.gouv.fr et en
direct par I'’ANSSI, sur une strate intermédiaire : collectivité, PME et ETI.

Les principales missions d’un CSIRT :

CSIRT
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3. Description du domaine d’activité

Rattaché hiérarchiquement au Responsable du CSIRT, I'analyste cybersécurité contribue opérationnellement a la
réalisation des activités du CSIRT.

L’analyste prendra en charge les missions suivantes :

e  Gérer les incidents de sécurité des bénéficiaires :
o Comprendre 'incident
o Qualifier I'incident
o Relever les preuves
o Mettre en relation la victime avec les prestataires
o Coordonner les acteurs et proposer les actions
o Aider a la gestion de la crise
e Assurer une veille technologique et réglementaire dans le domaine de la sécurité des Sl ;
e Assurer une veille de cybersécurité proactive ;
e  Etablir un état de la menace et analyser I'impact des vulnérabilités ;
e  Proposer des axes d’amélioration continue des processus en introduisant de nouveaux outils, de nouvelles
technologies et de nouvelles pratiques pour aider I'équipe a se développer et a renforcer ses activités ;
o Améliorer les processus de réponse a incident ou les activités pouvant étre outillées, voire automatisées ;
e  Contribuer aux tableaux de bord du CSIRT ;
e  Contribuer aux actions de partage au sein de la communauté de la réponse a incident ;
e  Echanger avec les acteurs de |'écosysteme régional de cybersécurité ;
e Sensibiliser et former les bénéficiaires des services du CSIRT.
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4. Profil

De formation Bac+2 a Bac+5 avec idéalement une expérience de 5 années.

SAVOIR : Vous disposez des compétences cceur de métier suivantes :

e Connaissance du systeme d’information, de I'urbanisation et de I'architecture du Sl ;

e Connaissance des vulnérabilités des environnements et des techniques d’attaques et d’intrusions ;
e  Pratique de I'analyse de journaux (systemes ou applicatifs) ;

e Analyse post-mortem (forensic) : connaissance des outils d’analyse et des procédures légales ;

e (Capacité d’accompagnement et de conseil sur les actions correctives a mettre en place.

SAVOIR-FAIRE : Vous savez accompagner le projet avec rigueur et en autonomie :

e (Capacité de restitution et de vulgarisation ;
e  (Capacité a suivre des procédures et des processus ;
e Accompagnement et capacité de conseil.

SAVOIR-ETRE : Vous évoluez sereinement dans un environnement en constante évolution :

e Aptitudes a la communication et aux relations interpersonnelles ;
e Sens prononcé du service ;

e  (Capacité a travailler calmement et rigoureusement sous pression ;
e  Ouverture d’esprit, curiosité ;

e  Godt pour le travail en équipe, bienveillance ;

e  Résistance au stress ;

o Valeurs d’intérét général et d’éthique ;

e  Motivation.

5. Modalités

e Poste cadre, a temps plein, basé dans les locaux de I’ARNia, 3 bis rue de Suzon a Dijon ;

e Contrat a durée indéterminée de droit privé ou par voie de détachement ;

e Rémunération 42 a 46 k€ brut : selon profil et expériences professionnelles ;

e 1 jour de télétravail par semaine, a partir de 4 mois d’ancienneté, conformément a la Charte du
GIP ARNia;

e Mise a disposition des équipements informatiques (PC et smartphone) ;

e Cheques déjeuners, mutuelle et prise en charge de 50% des frais de transports en commun.

Les candidats adressent CV et lettre de motivation argumentée via le site de [I'APEC:
https://www.apec.fr/candidat/recherche-emploi.html/emploi/detail-offre/167880389W

La lettre de motivations abordera les thématiques suivantes :
e Votre compréhension de I’ARNia, de son offre de services et de leurs bénéficiaires,
e Enjeux de la cybersécurité et missions du poste,
e Vos compétences en lien avec le poste.

Les entretiens seront organisés en avril 2022. La prise de fonction est prévue pour septembre 2022.

Protection des données a caractére personnel : https://www.ternum-bfc.fr/rgpd-utilisateurs
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